Protegerse en medio de la crisis

La pérdida de informacién afectard a 190 millones de personas en el mundo, en 2009. La disyuntiva es
cédmo montar una arquitectura de seguridad eficiente en tiempos de reduccidn de presupuestos.

| 2008 se fue, no sélo de-

jando |a crisis financiera

mundial en pleno desa-

rrollo, sino, también, ins-
talando una preccupacion entre
los ClOs y gerentes de Sistemas
que enfrentan 2009: desde no-
viembre ultimo hasta febrero, la
cantidad de personas que su-
frieron incidentes de pérdidas de
datos (47,8 millones) fue mayor
a la cantidad registrada durante
los primeros ocho meses del afio
(2008), y un 38% mayor ala:
cantidad registrada durante el
mismo periodo de 2007 (34,5
millones). Las datos, surgidos de
un informe de[GI< a nivel
mundial, plantean una clara dis-
yuntiva; cémo hacer para montar
una arquitectura de seguridad
eficiente en las empresas, en
medio de las presiones sobre
reduccién de presupuestos que
trae |a crisis.

El caso argentino

Si bien, al ser consultados, los
‘especialistas plantearon gue el
panorama no es para alarmarse
a escala local, hay una afirma-
cidn que si provoca mas de un
resquemor: &l informe plantea
que “a medida que los paises
con mayor penetracion de la
banca electronica han reforzados
sus mecanismos de proteccion,
palses como la Argentina, con
un volumen todavia limitado de
transacciones e-banking, se han
situado en el punto de mira de

posibles atacantes. Ahora se en-
focan en mercados que eran an-
tes secundarios”, dice Alexandre
%«m de [T Advisory

Hoy, las grandes compaiilas
locales han avanzado en herra-
mientas de recuperacidn auto-
matica de informacién y en me-
canismos de seguridad que an-
tes no contaban, pero las pymes
todavia se ven vulnerables. “Se
arma una infraestructura, pero
no se hacen cursos de capacita-
cidn a los empleados. Falta Inge-
nieria social, trabajar en la gen-
te, en la cultura”, admite Juan Jo-
sé Dell* Acqua, vicepresidente de
Usuaria (Asociacion Argentina de
Usuarios de la Informatica y [as
Comunicaciones).

Pero Ja erisis no sdlo afectaa
la caja de las gerencias de Siste-
mas, sino que el temor también
esta en gue muchos de los em-
pleados tienen informacicn que
le interesa a la competencia:
"Muchos, por miedo a perder su
empleo y con acceso a informa-
cidn valiosa, la toman para usar
como valor agregado al momen-
to de buscar otro trabajo”, co-
menta Claudio Pasik, director de
NextVision, empresa de tecnolo-
gia focalizada en temas de se-
guridad, con oficinas en la Ar-
gentinay Espafia. "No necesaria-
mente se modifican las formas
de proteccion, pero si hay un
mayor foco y preocupacion de
las empresas para gue sus nego-
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Juan José DellAcqua, de Usuaria,

clos estén protegidos”, afirma
Edwin Bowman, director General
Latinoamérica de Attachmate,
ciones para el gerenciamiento de
seguridad informatica.

Entre los pasos preventivos
aconsejados estdn: establecer
politicas de seguridad claras
gue cubran toda la informacion
importante de la compaiia, esto
es, identificar al usuario (perso-
nal, cliente, proveedores u otras
personas ligadas a la empresa) y
guiénes tienen acceso, por qué

Consejos para el frente interno

terminales y en qué momento;
entrenar y concienciar a los em-
pleados con contratos de confi-
dencialidad; clasificar la informa-
‘citn estratégica; actualizar herra-
miuntasdzseqwiduﬂ' tanto fisi-
cas como tecnoldgicas (claves,
cantrol de-acceso, firewalls, anti-
virus), "Siempre es saludable
ajustarse a una norma y no de-
pender de criterios particulares.

Aconsejames alinearse a la nor-

ma IS0 27002, que cubre todos.
los aspectos de seguridad de la-
informacidn”, aclara Pasik.

“No hay estrategias magicas
para resolver problemas de pér-

selan e datoss Lo fund tal
es tener recursos para prevenir
los episodios”, destaca Bowman.
Las principales amenazas estan
relacionadas con dispositivos
miwiles, como pen drives o lap-
tops con informacion gue no es-
ta encriptada. Pero la técnica
mas utilizada suele ser el phis-
hing, donde un servicio financie-
rosolicita al usuanio que ingrese
medidas son convenientes? Es
Importante, coinciden los espe-
cialistas, tener una buena comu-
nicacién interna y, si se da el ca-
s, dar a conocer el incidente.
Luego, hacer una evolucion de

 gué tipo de informacidn esta su-

feta a la pérdida y ver si esta res-
paldada en otro sitio (back up),
Una vez elaborado el marco de
situacidn, es conveniente definir
los procedimientos de actuacion.
Dentro de las compafiias loca-
les, los data centers, las compa-
filas financieras y las tecnologi-
cas parecen estar mas prepara-
das para afrontar estos ataques,
mientras que los sectores de
servicios plblicos y de telecomu-
nicaciones aparecen come las
mas vulnerables. “Excepto al-
gunos organismos, coma la AFIP
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sos financieros en el sector pu-
blico para conclentizacion”, afir-
ma Pasik. También enumera em-
presas de sanatorios o clinicos.

El Informe de[GETd sostiene
que [a cantidad de personas en
todo &l mundo que en 2009 su-
friran pérdidas de datos podria
ascender a 190 millones, en
comparacion con los 92 millones
.alcanzados en 2008, Sostiene
‘que los paises que reportan 1
mayor cantidad de personas
afectadas son el Reino Unido y
ko Estados Lins i

que el sectar financiero es el
mas preparado para hacer frente
a la amenaza, El panorama de la
ciberdelincuencia toma dimen-
sion cuando se o compara con
otras actividades de fraude; se-
gtin datos no oficiales, genera un
negocio de u$s 106,000 millo-
nes; un monto supenor al que
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