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Crece la oferta y la demanda de
prutecciﬂn de redes e informacion
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En 2004 s¢ multiplicaron las implemen-
taciones de sistemas de resguardo en el dm-
bito corporativo. La tendencia en la de-
manda demaostrd ser preventiva y proacti-
va, es decir que en vez de reaccionar ante
vulnerabilidades, adopt6 recaudos previos
{ver notas pdginas 4 3 5), aunque adn resta
tomar conciencia sobre las posibles amena-
zas internas. Mientras que la mayor preocu-
pacién gira entomo a b proteccién de las
redes convergentes que, ademis de
permitir la confluencia de vos, datos y vi
deo en un solo tendido, representan una
nueva 4rea de araque, como también |
da ve: mayor utilizacién de disp
mdviles (ver nota pdgina 7).

Durante los ltimos aiios, los desarrolla-
dores de soluciones de seguridad informtica
insistieron en que la primera medida que
debian tomar los en materia de

vos

Affee, Compurer Associates, Cubecorp,
Citrix, Ligitech, Panda Software, y Zam-
oottt & Asoc. (ver cuadro ef pigina 6).
Mientras que entre las compaiiias que se
dedican a la consultorfa en sistemas de res-
guardes se encuentran Atos Origin, Underw-
riters Laboratorios (UL), Becher Lichtens-
tein & Asociados (BDO), KPMG, Reynox y
Core Security Technologies (ver nota peigina 4).

Escenario. Los ejecutivos consultados
por Redes sostuvieron que los usuarios no-
raron que la incorporacion de nuevas rec-
nologias debe hacerse de manera segura
Villanueva, de Softnet Logical, explicé que
“desde fines de 2004 la creciente comercia-
lizacién de voz sobre [P trajo una mayor
demanda de encripcion”. Alejandro Rabboni,
gerente de Operaciones de Avaya, asegurd
que “el incremento de las comunicaciones

seguridad, giraba entomo a la wma de con-
ciencia. Tiempo degpués, esa prédica se vio
plasmada en proyectos concretos.

En 2004, los proveedores recibleron te-
querimientos que van desde la in

gentes y de b portabilidad de aplica-
ciones detont la suba de pedidos de sistemas
de resguardo”

Otro gran requerimiento fue la incorpo-
racién de métodos de administracion de

de sistemas de prevencion de intrusos hasta
el establecimiento de politicas, pasando por
la implementacién de medidas para las co-
municaciones convergentes, hasta consul-
tas sobre normas de certificaci6n. La apari-
cién de departamentos especificas de seguri-
dad informitica dentro de lns estructuras or-
ganizativas de las gerencid de T1 de algunas
com;ﬂmos es una prueba de que la demanda
idad como en cantidad.
lanweva, director de Desarrollo
de Negocios de Softnet Logical, sostuvo que
“el surgimiento de divisiones encargadas
del resguardo, que reportan al responsable de
Tl al mismo nivel que los departamentas de
desarrollo y de redles, es una sefial importante”.
Sin embargo, como no todos los usuarios
tienen la misma infraestructura ni posibilida-
des para instrumentar recursos de resguardo,
el mercado brinda un amplio abanico de
oferta que apunta a Pymes, corporaciones y
hogares. Se trata de firewalls, sistemas de
deteccion y de prevencin de intrusiones
(IDS ¢ IPS, por sus siglas en inglés) e identi-
ﬂcacmn entre mm(mﬁhm ones.
, los principales provee-
dores \h seguridad mfnrm ica son Softnet
Logical, 3Com, Trend Argentina, Infotron,
Avayas, ETEK (Reycom), Symantee, Mc

bilidades y de § de intru-
siones. Asi lo percibié Mario Breuker, Net-
wark Consultant de 3Com, quien asegurd

cue “las entidades que poseen usuarios mé-

s se estén preocupando par disponer de
bases de datos con identificacién de acce-
s0”. Hugo Espinora, gerente Regional de
Citrix, explicé que “el cuidado del acceso
es la clave de una buena tictica de
proteccion”.

Segin Néstor Dfaz, gerente de Consul
torfa y Tecnologfa de Atos Origin, “se to-
de que la falta de sequridad
se traduce perdidas econdmicas y de pro-
ductividad®. Por su parte, Villanueva, de
Softnet, auguré que “este afo, las compa-
fifas que tengan resueltos temas como aho-
o de costos e incorporacién de valor agre-
gado a sus productos, invertiran en seguri-
dad”. Segin Joel Bo, gerente de Ventas
Corporativas de Trend Argentina; Alejan-
dro Locicero, VP de Operaciones e Inge-
nierfa y Gustavo Hofmann, Chief Security
Officer, ambos de Cubecorp, coincidieron
en que la demanda se centrard en solucio-
nes de firewall, deteccion sle intrusos y po-
Itticas de seguridad. Jorge Ouvifia,
general de Ligitech, remarcs que “el anti-
spam se ubicé en el sector corporativo y ¢l
antivirus en las Pymes” °
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Las certificaciones permiten ampliar
- el espectra de negocios

De acuerio con I opinién de los
ejecurivos de las consultoras, la in-
cgrporacién de soluciones de res-
guardo en las corporaciones encuen-
tra sus razones en la lenta salida del
escenario de crisis desatado a fines
de 2001 y en la necesidad de las fir-
mas de contar con certificaciones de
seguridad informatica para ingresar
en nuevos mercados.

Ademis, luego del escandalo de
Enrén en Estados Unidos, las com-
paiifas que cotizan en la bolsa de
Nueva York deben contar con la
validacién de la norma Sarbanes
Oxley, que obliga a tener registra-
dos los procedimientos de todas las
operaciones de una empresa (ver
recuadros en pdgina 5).

La demanda. Guillermoe Cal-
ciarti, socio de KPMG sostuvo que
“luego de [a crisis las companias
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retomaron sus planes de mejora de
Ia seguridad informdrica, plasman-
dose en los presupuestos del direa
de sistemas™

Segin Pablo Silberfich, director
de Aseguramiento de Procesos [nfor-
miticos de Becher Lichtensrein &
Asociados (BDO), “la principal
demanda se encuentra en productos
relacionados con la norma 1SO
17799 y, en gran parte, en los impul-
sados por la ley Sarbanes-Oxley
(SOA) de Estades Unidos”. Por otro
lado, el ejecutivo de BDO asegueé
que “en el nivel corporativo se incre-
s necesidades a causa de
la desinversién de los dltimos afios v
gracias @ la concientizacién que
Sarbanes Oxley geners”.

Néstor Dfaz, gerente de Consul-
torfa y Tencologia de Atos Origin
adelanté que “durante 2005 crecerd
la demanda de sol para Wi-

mentaron

P

utiliza un modelo compatible con la
norma [SO 17799 como marco de
referencia. “Podemos trabajar por
madulos, es decir, evaluar la recnolo-
gia en el perimetro de la red, el
tendido interno y los servidores, o
bien analizar los procedimientos de
seguridad, dererminar la brecha
existente respecto a la norma IS0
17799 y luego implementar los
procedimientos redisefiados y esta-
blecer indicadores”, explics Guillermo
Caleiacti, socio de la firma.

Atos Origin, por su parte, agrupa
sus servicios en cuatro dreas: disefioy
fmplementacién,
continuidad e infraestructura.

Mordcovich, de Reynox, explics
que “ademis de test de penetrabili-
dad, asesorias informaticas especifi-
cas ¢ instrumentaciones en base a
los resultados de las consultorias

lizadas, también cializa-

F*, al tiempo que seiiald que “la
oferta se verd empujada por las ope-
radoras que deberdn garantizar la ce-
guridad de esos tendidos”.

Javier Mordeovich, gerente de
Desarrollo de Proyectos de Reynos,
vaticin que “por la falta de inver-
siones de los dltimos afios, el mayor
uso de Internet como herramienta
de tabajo y la incorporacion de
nuevos dispositivos de transporte de
informacién como los memory
sticks, se impulsardn los desembolsos
en seguridad’

La oferta. KPMG brinda servi-
cios de auditoria y consultorfa, y

curity Technologies co-
su producto Core Impact.

nte la co

a corre en st red, hace

mos nuestro producto Hermes SG,
que permite compartir informacidn
de forma segura”

Underwriters Laboratorios (UL)
aftece consultoria a las compafiias

Aue estén interesadas en certificar

ante alguna norma de calidad. Para

iago Lucero Torres, director de
Markering y Ventas de UL, “se debe
contemplar la reduccion de los ries-
g0s humanos y su influencia en la se-
guridad de la informacién, minimizar
los dafios, prevenir las acciones por
accesos no autorizados, y garantizar
la confidencialidad, autenticidad e
integridad de la informacion”. o

la compafifa. Core Impact esti
anual




